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§ 391 SGB V - IT-Sicherheit in Krankenhausern

(1) Krankenh&user sind verpflichtet, nach dem Stand der Technik angemessene organisatorische und
technische Vorkehrungen zur Vermeidung von Stérungen der Verflgbarkeit, Integritat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse zu treffen, die fiir die Funktionsfahigkeit des
jeweiligen Krankenhauses und den Schutzbedarf der verarbeiteten Patienteninformationen maBgeblich sind.

(2) Vorkehrungen nach Absatz 1 sind auch verpflichtende MaBnahmen zur Steigerung der SecurityAwareness
von Mitarbeiterinnen und Mitarbeitern.

(3) Organisatorische und technische Vorkehrungen nach Absatz 1 sind angemessen, wenn der daflr
erforderliche Aufwand nicht auBer Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung des
Krankenhauses oder dem Schutzbedarf der verarbeiteten Patienteninformationen steht.

(4) Die Krankenhauser kénnen die Verpflichtungen nach den Absatzen 1 und 2 insbesondere erfillen, indem
sie einen branchenspezifischen Sicherheitsstandard flr die informationstechnische Sicherheit der
Gesundheitsversorgung im Krankenhaus in der jeweils glltigen Fassung anwenden, dessen Eignung vom
Bundesamt fiir Sicherheit in der Informationstechnik nach § 8a Absatz 2 des BSI-Gesetzes festgestellt wurde.

(5) Die Verpflichtung nach Absatz 1 gilt fiir alle Krankenh&user, soweit sie nicht ohnehin als Betreiber

Kritischer Infrastrukturen gemaB § 8a des BSI-Gesetzes angemessene organisatorische und technische
Vorkehrungen zu treffen haben.
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